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Standardavtalsklausuler

Standardavtalsklausuler enligt artikel 28.3 i férordning (EU) 2016/679 (den allmanna
dataskyddsférordningen)

Foéretagsnamn:
Organisationsnummer:
Adress:
(Personuppgiftansvarig)

Och

Amesto Solutions AB
Organisationsnummer: 556210-6681
Vasagatan 11

111 20 Stockholm

SVERIGE

(personuppgiftsbitrade)

var och en "part”, tillsammans “parterna”

Har enats om foljande avtalsklausuler ("klausulerna”) foér att uppfylla kraven i den allmanna
dataskyddsférordningen och sakerstalla skyddet av den registrerades rattigheter. Eventuellt intressebolag
maste anges i bilaga E for att omfattas av gallande avtal
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ameslo

Solutions

1 Ingress

1. | féljande avtalsklausuler ("klausulerna”) anges rattigheter och skyldigheter fér den
personuppgiftsansvarige och personuppgiftsbitradet vid behandling av personuppgifter pa uppdrag
av den personuppgiftsansvarige.

2. Klausulerna har utformats for att sakerstalla parternas uppfyllande av artikel 28.3 i
Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende péa behandling av personuppgifter och om det fria flédet av sédana uppgifter
och om upphavande av direktiv 95/46/EG (allman dataskyddsfoérordning).

3. | samband med tillhandahallandet av tjanster i enlighet med huvudavtalet ingatt mellan parterna
kommer personuppgiftsbitradet att behandla personuppgifter at den personuppgiftsansvarige i
enlighet med klausulerna.

4. Klausulerna ska ha féretrade framfor liknande bestammelser i andra avtal mellan parterna.
5. Detfinns fyra tillagg till klausulerna, vilka utgér en integrerad del av klausulerna.

6. Tillagg A innehéller information om behandlingen av personuppgifter, inklusive behandlingens syfte
och art, typ av personuppgifter, kategorier av registrerade och behandlingens varaktighet.

7. Tillagg B innehaller den personuppgiftsansvariges villkor for personuppgiftsbitradets anvandning av
underleverantérer, samt en lista med underleverantérer som ar godkénda av den
personuppgiftsansvarige.

8. Tillagg C innehéller den personuppgiftsansvariges anvisningar avseende behandlingen av
personuppgifter, minimiuppsattningen sakerhetsatgarder som kravs av personuppgiftsbitradet, samt
hur granskningar av personuppgiftsbitradet och eventuella underleverantérer ska utféras.

9. Tilldgg D innehaller bestdmmelser for andra aktiviteter som inte omfattas av klausulerna.
10. Klausulerna och tillaggen ska lagras bade skriftligt och elektroniskt av bada parterna.

11. Klausulerna undantar inte personuppgiftsbitradet fran skyldigheter som personuppgiftsbitradet
omfattas av enligt den allménna dataskyddsforordningen eller annan lagstiftning.

2 Den personuppgiftsansvariges rattigheter och skyldigheter

1. Den personuppgiftsansvarige ar ansvarig for att sakerstalla att behandlingen av personuppgifter
utfors i enlighet med den allménna dataskyddsférordningen (se artikel 24 i den allménna
dataskyddsférordningen), tilldmpliga dataskyddsbestammelser i EU eller medlemsstaten och
klausulerna.
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2. Den personuppgiftsansvarige har ratt och skyldighet att besluta om syften och medel for
behandlingen av personuppgifter

3. Den personuppgiftsansvarige ar bland annat ansvarig for att den behandling av personuppgifter som
personuppgiftsbitrdden ombeds utféra har rattslig grund.

3 Personuppgiftsbitriaden ska folja anvisningarna

1. Personuppgiftsbitraden far enbart behandla personuppgifter enligt dokumenterade anvisningar fran
den personuppgiftsansvarige, savida de inte ar skyldiga att gbra detta enligt unionens eller
medlemsstatens lagstiftning som de omfattas av. Sddana anvisningar anges i tilldggen A och C.
Efterféljande anvisningar kan ocksa ges av den personuppgiftsansvarige under behandlingen av
personuppgifterna, men sddana anvisningar ska alltid dokumenteras och lagras skriftligt samt
elektroniskt i anslutning till klausulerna.

2. Personuppgiftsbitradet ska omedelbart informera den personuppgiftsansvarige om dessa anvisningar
enligt personuppgiftsbitradets uppfattning inte foljer den allmanna dataskyddsférordningen eller
tilldmpliga dataskyddsbestdmmelser i EU eller medlemsstaten.

4 Sekretess

1. Personuppgiftsbitradet ska endast bevilja tillgang till de personuppgifter som behandlas pa uppdrag
av den personuppgiftsansvarige for personer som ar understallda personuppgiftsbitradet och har
atagit sig att bevara sekretessen, eller som omfattas av en lamplig lagstadgad och behovsenlig
tystnadsplikt. Férteckningen éver de personer som har beviljats tillgdng ska granskas regelbundet.
Med granskningen som grund kan sadan tillgang till personuppgifter &terkallas om tillgangen inte
langre ar nédvandig. Personuppgifterna ar darefter inte langre tillgangliga for dessa personer.

2. Personuppgiftsbitradet ska pa begéaran av den personuppgiftsansvarige kunna visa att berérda
personer som ar understallda personuppgiftsbitradet iakttar ovannamnda sekretess.

5 Sikerhet vid behandling

1. lartikel 32 i den allménna dataskyddsférordningen anges att med beaktande av tidigare kand teknik,
genomfdrandekostnader och behandlingens art, omfattning, sammanhang och é&ndamal samt risken,
av varierande sannolikhets- och allvarlighetsgrad, for fysiska personers rattigheter och friheter ska
den personuppgiftsansvarige och personuppgiftsbitradet vidta ldmpliga tekniska och organisatoriska
atgarder for att sakerstalla en sakerhetsniva som ar lamplig i forhéallande till risken.
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Den personuppgiftsansvarige ska utvardera riskerna avseende fysiska personers rattigheter och
frineter vid behandlingen och vidta &tgarder for att minska dessa risker. Beroende pé relevans kan
dessa atgarder inkludera féljande:

a. Pseudonymisering och kryptering av personuppgifter.

b. Mgjligheten att sakerstalla fortldpande sekretess, integritet, tillganglighet och motstandskraft i
systemen och tjansterna fér behandlingen.

c. Madjligheten att aterstalla tillgangligheten och tillgangen till personuppgifter inom rimlig tid vid
en fysisk eller teknisk incident.

d. Ettforfarande for att regelbundet testa, understka och utvardera effektiviteten i de tekniska
och organisatoriska atgarder som ska sakerstélla behandlingens sakerhet.

2. Enligt artikel 32 i den allmanna dataskyddsférordningen ska personuppgiftsbitradet dven - fristaende
fran den personuppgiftsansvarige - utvardera riskerna avseende fysiska personers rattigheter och
frineter vid behandlingen och vidta nédvandiga atgarder for att minska dessa risker. Det innebar att
den personuppgiftsansvarige ska forse personuppgiftsbitradet med all information som kravs for
identifiering och utvardering av sddana risker.

3. Dessutom ska personuppgiftsbitradet bistd den personuppgiftsansvarige i att sakerstalla efterlevnad
av den personuppgiftsansvariges skyldigheter enligt artikel 32 i den allmanna
dataskyddsforordningen, genom att bland annat férse den personuppgiftsansvarige med information
avseende tekniska och organisatoriska atgarder som redan har genomférts av personuppgiftsbitradet
enligt artikel 32 i den allmanna dataskyddsférordningen, samt all dvrig information som krévs for att
den personuppgiftsansvarige ska kunna fullgora sin skyldighet enligt artikel 32.

4. Om darefter - enligt den personuppgiftsansvariges bedémning - en reducering av identifierade risker
kraver att ytterligare &tgarder vidtas av personuppgiftsbitradet for att minska risken, an de som redan
har vidtagits enligt artikel 32 i den allmanna dataskyddsférordningen, ska den
personuppgiftsansvarige ange att dessa ytterligare atgarder ska vidtas i tillagg C.

6 Anviandning av underleverantorer

1. Personuppgiftsbitradet ska uppfylla de krav som anges i artikel 28.2 och 28.4 i den allmanna
dataskyddsférordningen om ett annat personuppgiftsbitradde anlitas (en underleverantér).

2. Personuppgiftsbitradet far darfér inte anlita ett annat personuppgiftsbitrade (underleverantér) enligt
klausulerna utan ett féregdende allmant skriftligt tillstdnd fran den personuppgiftsansvarige.

Personuppgiftsbitradet har den personuppgiftsansvariges allmanna tillstand att anlita
underleverantorer. Personuppgiftsbitradet ska skriftligen informera den personuppgiftsansvarige om
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alla avsiktliga férandringar avseende tillagg eller utbyte av underleverantérer i forvag och darmed ge
den personuppgiftsansvarige mojlighet att invanda mot sddana férandringar innan berérd
underleverantor anlitas. Langre tidsperioder for férhandsinformation om specifika
underleverantorstjanster kan anges i tillagg B. Den forteckning éver underleverantérer som redan har
godkants av den personuppgiftsansvarige aterfinns i tilldgg B.

3. Om personuppgiftsbitradet anvander en underleverantér for att utféra specifik behandling pa uppdrag
av den personuppgiftsansvarige, géller samma dataskyddskyldigheter som anges i klausulerna for
underleverantdren via avtal eller annan rattsakt enligt EU:s eller medlemsstatens ratt, i synnerhet
avseende tillrackliga garantier att vidta lampliga tekniska och organisatoriska atgarder pa ett sadant
satt att behandlingen uppfyller kraven i klausulerna och den allmanna dataskyddsférordningen.

Personuppgiftsbitradet ska darfor krava att underleverantéren som ett minimum fullgér de
skyldigheter som galler for personuppgiftsbitradet enligt klausulerna och den allmanna
dataskyddsforordningen.

4. En kopia av ett sddant underleverantdrsavtal och efterféljande dndringar ska - pa begaran av den
personuppgiftsansvarige — skickas till den personuppgiftsansvarige och darmed ge den
personuppgiftsansvarige majlighet att sékerstalla att samma dataskyddsskyldigheter som anges i
klausulerna galler for underleverantéren. Klausuler for verksamhetsrelaterade fragor som inte paverkar
det rattsliga dataskyddsinnehallet i underleverantorsavtalet, behdver inte 1amnas till den
personuppgiftsansvarige.

5. Personuppgiftsbitradet ska godkanna en klausul om berattigad tredje part med underleverantéren dar
- i handelse av att personuppgiftsbitradet gar i konkurs - den personuppgiftsansvarige ska vara
berattigad tredje part i underleverantérsavtalet och ha ratt att se till att den underleverantér som
anlitats av personuppgiftsbitradet foljer avtalet, t.ex. genom att Iata den personuppgiftsansvarige ge
underleverantdren i uppgift att ta bort eller dterlamna personuppgifter.

6. Om underleverantoéren inte fullgér sina dataskyddsskyldigheter ar personuppgiftsbitradet helt
ansvarigt infér den personuppgiftsansvarige nar det galler fullgérandet av underleverantérens
skyldigheter. Detta paverkar inte de registrerades rattigheter enligt den allmanna
dataskyddsforordningen - sarskilt de som foreskrivs i artiklarna 79 och 82 i den allménna
dataskyddsférordningen - gentemot den personuppgiftsansvarige och personuppgiftsbitradet,
inklusive underleverantéren.

7 Overforing av uppgifter till tredjeland eller internationella
organisationer

1. All dverforing av personuppgifter till tredjeland eller internationella organisationer av
personuppgiftsbitradet far endast utféras enligt dokumenterade anvisningar fran den
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personuppgiftsansvarige och ska alltid utféras i enlighet med kapitel Vi den allmanna
dataskyddsférordningen.

2. Om overforingar till tredjeland eller internationella organisationer, vilka personuppgiftsbitradet inte har
anvisats att utféra av den personuppgiftsansvarige, kravs enligt EU:s eller medlemsstatens
lagstiftning som omfattar personuppgiftsbitradet, ska personuppgiftsbitradet informera den
personuppgiftsansvarige om det rattsliga kravet innan behandlingen utférs, savida inte sddan
information &r forbjuden i lagstiftningen av hansyn till allmanintresset.

3. Utan dokumenterade anvisningar fran den personuppgiftsansvarige har personuppgiftsbitradet darfor
inte ratt att inom ramen for klausulerna

a. Overfora personuppgifter till en personuppgiftsansvarig eller ett personuppgiftsbitrade i ett
tredjeland eller i en internationell organisation,

b. overféra behandlingen av personuppgifter till en underleverantor i ett tredjeland,
c. lata personuppgifterna behandlas av ett personuppgiftsbitrade i ett tredjeland.

4. Anvisningarna fran den personuppgiftsansvarige avseende 6verféring av personuppgifter till ett
tredjeland, déaribland, om tillampligt, det éverforingsverktyg enligt kapitel V i den allménna
dataskyddsfoérordningen som de bygger pa, ska anges i tillagg C.6.

5. Klausulerna far inte forvaxlas med standarddataskyddsklausulerna enligt artikel 46.2 c och d i den
allmanna dataskyddsférordningen, och klausulerna kan inte aberopas av parterna som ett
overforingsverktyg enligt kapitel Vi den allmanna dataskyddsférordningen.

8 Stod till den personuppgiftsansvarige

1. Med beaktande av behandlingens art ska personuppgiftsbitradet bistd den personuppgiftsansvarige
med lampliga tekniska och organisatoriska atgarder nar det ar mojligt, i syfte att fullgéra den
personuppgiftsansvariges skyldigheter att besvara forfragningar om utévande av den registrerades
rattigheter enligt kapitel Ill i den allmanna dataskyddsférordningen.

Detta innebar att datauppgiftsbitradet sa langt det ar mojligt ska bisté den personuppgiftsansvarige
vid den personuppgiftsansvariges efterlevnad av

a. ratten till information nar personuppgifter samlas in fran den registrerade,
b. ratten till information nar personuppgifter inte har erhéllits fran den registrerade,

c. den registrerades ratt till tillgang.
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d. ratten till réttelse,
e. ratten till radering ("ratten att bli bortglémd”).
f. réatten till begransning av behandling,

g. anmalningsskyldighet avseende rattelse eller radering av personuppgifter och begransning av
behandling,

h. ratten till dataportabilitet,
i. ratten att gbra invandningar,

j. ratten attinte bli féremal for ett beslut som enbart grundas pa automatiserad behandling,
inbegripet profilering.

2. Forutom personuppgiftsbitradets skyldighet att bista den personuppgiftsansvarige enligt klausul 6.4,
ska personuppgiftsbitradet dessutom, med beaktande av behandlingens art och den information som
finns tillganglig for personuppgiftsbitradet, bistd den personuppgiftsansvarige for att sékerstalla
efterlevnad av

a. den personuppgiftsansvariges skyldighet att utan dréjsmal och vid behov, inte senare an
72 timmar efter upptackten, meddela personuppgiftsincidenten till behorig tillsynsmyndighet,
Integritetsskyddsmyndigheten, savida inte personuppgiftsincidenten troligen inte innebar
nagon risk for fysiska personers rattigheter och frineter,

b. den personuppgiftsansvariges skyldighet att utan dréjsmal underratta den registrerade om
personuppgiftsincidenten, nar personuppgiftsincidenten troligen resulterar i en hog risk for
fysiska personers rattigheter och frineter,

c. den personuppgiftsansvariges skyldighet att utféra en bedémning av den paverkan som de
planerade behandlingsatgarderna far pa skyddet av personuppgifter (en konsekvensanalys av
dataskyddet),

d. den personuppgiftsansvariges skyldighet att samrada med den behdriga tillsynsmyndigheten,
Integritetsskyddsmyndigheten, fore behandlingen déar en konsekvensbeddémning av
dataskyddet visar att behandlingen skulle innebara en hog risk om inga atgarder vidtas av den
personuppgiftsansvarige for att minska risken.

3. Parterna skaitillagg C ange de lampliga tekniska och organisatoriska atgarder som
personuppgiftsbitradet ska bista den personuppgiftsansvarige med, samt omfattningen for det stéd
som kréavs. Detta avser de skyldigheter som anges i klausul 8.1 och 8.2.
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business.



4.

ameslo

Solutions

Underriattelse om personuppgiftsincident

Vid en personuppgiftsincident ska personuppgiftsbitradet, utan onddigt drojsmal efter upptackten,
anmala incidenten till personuppgiftsansvarige.

Personuppgiftsbitradets underrattelse till den personuppgiftsansvarige ska om magjligt ga rum inom
72 timmar efter det att personuppgiftsbitradet har fatt vetskap om personuppgiftsincidenten, for att
gbra det mojligt for den personuppgiftsansvarige att fullgéra skyldigheten att underratta behdorig
tillsynsmyndighet om personuppgiftsincidenten, jfr artikel 33 i den allmanna dataskyddsférordningen.

| enlighet med klausul 8.2 a ska personuppgiftsbitradet bistd den personuppgiftsansvarige med att
underréatta behdrig tillsynsmyndighet om personuppgiftsincidenten och bisté vid insamlingen av den
information som anges nedan, vilket enligt artikel 33.3 i den allmanna dataskyddsférordningen ska
anges i den personuppgiftsansvariges underrattelse till behdorig tillsynsmyndighet:

a. Personuppgiftens art, inbegripet om s& ar méjligt de kategorier och ungeférliga antal
registrerade som berors, samt de kategorier och ungefarliga antal personuppgiftsposter som
berdrs.

b. De troliga konsekvenserna av personuppgiftsincidenten.

c. De atgarder som den personuppgiftsansvarige har vidtagit eller foreslagit for att hantera
personuppgiftsincidenten, inbegripet nar sa ar lampligt dtgarder for att mildra dess potentiella
skadliga effekter.

Parterna ska i tillagg D faststalla allt som ska anges av personuppgiftsbitraddet som stéd nar den
personuppgiftsansvarige underrattar den behériga tillsynsmyndigheten om personuppgiftsincidenten.

10 Radera och aterlimna uppgifter

1. Nar personuppgiftsbehandlingen avslutas ska personuppgiftsbitradet aterlamna alla personuppgifter
till den personuppgiftsansvarige och radera befintliga kopior, sdvida inte det enligt unionens eller
medlemsstatens lagstiftning kravs att personuppgifterna lagras.

2. Personuppgiftsbitradet ska ocksa |6pande radera personuppgifter i enlighet med avtalet och de villkor
som ar faststallda enligt Bilaga C, punkt 4.

11 Granskning och inspektion

1. Personuppgiftsbitradet ska for den personuppgiftsansvarige tillgangliggoéra all information som kravs

for att visa att de skyldigheter som anges i artikel 28 och i klausulerna efterlevs, samt underlatta och
Simplifying 110

business.



ameslo

Solutions

bidra till granskningar och inspektioner som utférs av den personuppgiftsansvarige eller annan
granskare pa uppdrag av den personuppgiftsansvarige.

2. Forfaranden som ar tillampliga vid den personuppgiftsansvariges granskningar och inspektioner som
utfors av personuppgiftsbitradet och underleverantérer, anges i tillaggen C.7 och C.8.

3. Personuppgiftshitradet ska ge de tillsynsmyndigheter som enligt tillamplig lagstiftning har tillgang till
den personuppgiftsansvariges och personuppgiftsbitradets lokaler, eller ombud som agerar pa
uppdrag av sadana tillsynsmyndigheter, tillgang till personuppgiftsbitradets fysiska lokaler vid
uppvisande av ldmplig id-handling.

12 Parternas overenskommelse om andra villkor

1. Parterna f&r komma 6verens om andra klausuler avseende behandlingen av personuppgifter genom
att exempelvis ange ansvarsskyldighet, s& lange de inte strider direkt eller indirekt mot klausulerna
eller den registrerades grundlaggande rattigheter eller frineter och det skydd som anges i den
allmanna dataskyddsférordningen.
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13 Inledande och avslutande

1. Klausulerna boérjar gélla det datum déa bada parter har undertecknat dem.

2. Bada parterna ska ha ratt att kréva att klausulerna omférhandlas om andringar i lagen eller klausulerna
ger anledning till en sddan omférhandling.

3. Klausulerna ska géalla under den tid da tjansterna for personuppgiftsbehandling erbjuds. Under den tid
da personuppgiftsbehandlingen utférs kan klausulerna inte upphavas, savida inte parterna har enats
om andra klausuler som styr personuppgiftsbehandlingen.

4. Om personuppgiftsbehandlingen avslutas och personuppgifterna raderas eller terlamnas till den
personuppgiftsansvarige i enlighet med klausul 10.1 och tillagg C.4, kan klausulerna upphavas
skriftligen av nagon av parterna.

5. Underskrift
P4 uppdrag av den personuppgiftsansvarige
Namn
Befattning
Datum

Underskrift

P4 uppdrag av personuppgiftsbitradet

Namn

Befattning

Datum
Underskrift
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14 Kontakter/kontaktpunkter for den personuppgiftsansvarige
och personuppgiftsbitridet

1. Parterna kan kontakta varandra via foljande kontakter/kontaktpunkter:

2. Parterna ar skyldiga att omedelbart informera varandra om &ndringar i kontakter/kontaktpunkter.

a. For den personuppgiftsansvarige

KONTAKT 1:

Namn [NAMN]

Befattning [BEFATTNING]

Telefonnummer [TELEFONNUMMER]

E-postadress [E-POSTADRESS]
KONTAKT 2:

Namn [NAMN]

Befattning [BEFATTNING]

Telefonnummer [TELEFONNUMMER]

E-postadress [E-POSTADRESS]

b. For Personuppgiftsbitradet
KONTAKT 1:

Namn
Telefonnummer
E-postadress

KONTAKT 2:

Namn
Befattning
Telefonnummer
E-postadress
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Tilldgg A Information om behandlingen

A.1. Syftet med personuppgiftsbitradets behandling av personuppgifter pa uppdrag av den
personuppgiftsansvarige:

Syftet med behandlingen ar att pa uppdrag av personuppgiftsansvarig bista med support, underhall och
utveckling av standardprogramvara. | och med detta kommer personuppgiftsbitrade behandla
personuppgifter genom:

- Tidsbegransad atkomst fran egen dator

- Atkomst fran egen dator

- Temporar och tidsbegrénsad lagring/behandling av personuppgifter, t.ex pa dator eller Azure Cloud

- Lagring/behandling av personuppgifter utanfér personuppgiftsansvarigs miljo, i t.ex Azure, Amesto
Flow

A.2. Personuppgiftsbitrédets behandling av personuppgifter pa uppdrag av den personuppgiftsansvarige
ska huvudsakligen avse (behandlingens art):

Behandlingen avser dtkomst till personuppgiftsansvarigs personuppgifter. Syftet med uppdraget ar inte att
foradla eller bearbeta personuppgifter, annat an i undantagsfall, vid till exempel rensning av
personuppgifter eller import av personuppgifter.

Vid arbete med personuppgiftsansvarigs systemstdd inom ERP. CRM och HRM med tillhérande
applikationer, rapporteringslésningar och integrationer kommer personuppgiftsbitradet att ha tillgang till
personuppgifter, uppkopplat eller i bitradets egen miljo.

A.3. Behandlingen inkluderar féljande typer av personuppgifter om registrerade, dock varierande beroende
pa vilken typ av personuppgifter den personuppgiftsansvarige har lagrat i sina system:

Kontaktinformation, sdsom:

For- och Efternamn, Telefon, Adress, e-postadress, fodelsedatum, anstéaliningsférhallande.

Personuppgiftsansvarigs kunder och évriga intressenters personal sasom: Titel, arbetsgivare, yrkesmassiga
intressen, I6pande kommunikation i form av handelser och dokument/e-post.

Vid férekommande fall med HRM-system sasom: Anstéalldas Namn, e-post, mobiltelefon,
anstallningsnummer, roll, titel, chef, forrattningsomrade, arbetsstéalle, personnummer.

A.4. Behandlingen inkluderar féljande kategorier av registrerade, dock varierande beroende pa vilken typ av
personuppgifter den personuppgiftsansvarige har lagrat i sina system:

- Personuppgiftsansvarigs slutanvandare
- Personuppgiftsansvarigs kunders, prospects och dvriga intressenters personal
- Anstéllda hos personuppgiftsanvarig
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A.5. Personuppgiftsbitradets behandling av personuppgifter pa uppdrag av den personuppgiftsansvarige
far utféras nar klausulerna borjar gélla. Behandlingen har féljande varaktighet:

Behandling/Access Lagring av personuppgifter eller JA NEJ
atkomst
Fran egen dator, av personuppgiftsansvarig | Ingen persondata lagras. Atkomst
reglerad tidsbegransad atkomst, for t.ex avslutas direkt efter avslutad
support, design, teknik- eller utveckling session.
Fran egen dator, via bitradets egna Ingen persondata lagras.
anslutningsuppgifter, atkomst for t.ex Anslutningsuppgifter raderas i
support, design, teknik- eller utveckling samband med terminering av avtal,
nar anstalld slutar eller pa
personuppgiftsansvarigs instruktion.
Temporar och tidsbegrénsad Raderas 30 dagar efter uppdragets
lagring/behandling av personuppgifter godkannande eller pa
utanfoér personuppgiftsansvarigs miljo, t.ex personuppgiftsansvarigs instruktion. X
pa dator, mail, server hos Amesto.
Ej tidsbegransad lagring/behandling av Raderas 30 dagar efter uppdragets
personuppgifter utanfér avslutande eller pa «
personuppgiftsansvarigs miljo, i t.ex Azure, personuppgiftsansvarigs instruktion.
Amesto Flow - SaaS
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Tilligg B Godkinda underleverantorer
B.1. Godka&nda underleverantérer
Nedanfor listas de, vid var tid, underleverantérer som ar godkanda av den personuppgiftsansvarige:

NAMN ‘ ORGANISATIONSNR ‘ LAND BESKRIVNING AV BEHANDLINGEN

Bolag inom 938473617 Norge, Amesto Solutions AB kan anvanda sig av

koncernen Sverige och systersallskap inom koncernen nar det

“Amesto Danmark |6ser uppkomna behov.

TechHouse A/S”

Den personuppgiftsansvarige godkanner nar klausulerna borjar galla anvandningen av ovannamnda
underleverantorer for den behandling som beskrivs fér parten. Personuppgiftsbitradet ska inte ha ratt att -
utan den personuppgiftsansvariges skriftliga tillstdnd - anlita en underleverantér for annan behandling an
den som har godkants, eller 1ata en annan underleverantér utfora angiven behandling.

B.2. Férhandsinformation om godkadnnande av underleverantérer

Godkannande av underleverantdr ska skriftligt godkannas innan underleverantér far anvandas for angiven
behandling.
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Tilldgg C Instruktioner for anvindning av personuppgifter

C.1. Omfattningen av/instruktioner fér behandlingen
Skyldigheter som personuppgiftsbitrédde

Personuppgiftsbitradet ska endast behandla personuppgifter i den utstrackning som kravs for att utféra
uppdragen och fullgéra sina skyldigheter enligt huvudavtalet eller det beskrivna uppdraget.

Konfidentialitet och tystnadsplikt

Personuppgiftsbitradet ska se till att behdriga personer ar skyldiga att behandla personuppgifterna
konfidentiellt, eller att de omfattas av lagstadgad tystnadsplikt. Detta goérs genom ett undertecknat
sekretessavtal som ingas i samband med anstallningen hos Amesto.

Tystnadsplikten galler aven efter det att databehandlingsuppdraget har slutforts.

Personuppgiftsbitradet ska endast auktorisera personer som maste ha tillgang till personuppgifterna av
nddvandiga skal.

Om instruktionerna bryter mot gallande regler, och den personuppgiftsansvarige informeras om detta men
anser att hantering ar nédvandig for att slutféra uppdraget, kommer ansvaret for behandlingen att ligga hos
den personuppgiftsansvarige.

C.2. Sakerhet vid behandlingen

Personuppgiftsbitradet vidtar alla nédvandiga atgarder enligt artikel 32 i personuppgiftslagen. Sagkerhet vid
behandling.

Amesto-dator som har godkdnts enligt Amestos sakerhetspolicy innebar bland annat att datorn stanger ute
andra, endast giltigt konto kan logga in sig pa enheten. Anvander Remote Wipe vid forlust av dator for att
skydda innehallet.

Refererar till Amestos integritetspolicy punkt 3. https://www.amestosolutions.se/om-amesto-
solutions/integritetspolicy/

Overféring av data som innehaller uppgifter fran personuppgiftsansvarig till personuppgiftsbitradet ska ske
genom anvandning av sakra overféringssystem enligt dverenskommelse med personuppgiftsansvarig.

C.3. Assistans till personuppgiftsansvarig

Personuppgiftsbitradet ska, i mojligaste man - inom den omfattning och i den utstréckning som anges nedan
- bistd personuppgiftsansvarig i enlighet med punkt 8.1 och 8.2 genom att inféra foljande tekniska och
organisatoriska atgarder:

Se Amestos integritetspolicy, punkt 3:

Se ocksa Amesto Trust Center:
Amesto Trust Center: https://www.amesto.com/amesto-trust-center/
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C.4. Procedur for lagringstid/radering

Behandling/Access Lagring av personuppgifter eller atkomst
Fran egen dator, av personuppgiftsansvarig Inga personuppgifter lagras. Atkomsten
reglerad tidsbegransad atkomst, for t.ex. avslutas omedelbart efter att uppdraget har
support, design, teknik- eller utveckling slutforts

Fran egen dator, via bitradets egna Inga personuppgifter lagras.

anslutningsuppgifter, atkomst for t.ex support, | Atkomstinformation raderas i samband med
design, teknik- eller utveckling uppsagning av avtalet, nar den anstallde pa
Amesto Solutions avslutar sin tjanst eller pa
personuppgiftsansvarigs begéran

Tillfallig och tidsbegrénsad lagring/behandling Raderas 30 dagar efter uppdragets

av personuppgifter utanfér den godkdnnande eller pa personuppgiftsansvarigs
personuppgiftsansvariges egen miljo, pa t.ex. instruktion

dator, i mejl, server hos Amesto

Ej tidsbegransad lagring/behandling av Raderas 30 dagar efter uppdragets
personuppgifter utanfoér den godkénnande eller pa personuppgiftsansvarigs
personuppgiftsansvariges egen miljo. | t.ex. instruktion

Azure, Amesto Flow - Saas

C.5. Behandlingsplats

Behandlingen sker i personuppgiftsbitradets utvecklings-/administrations-/systemutvecklings- och
driftsmiljé i Norge, Sverige och Danmark.

Om platsen ligger utanfér EU/EES (tredje land) eller om plats som anges hér dndras, ska den hanteras
enligt punkt 7 i personuppgiftsbitradesavtalet.

C.6 Instruktioner for éverféring av personuppgifter till tredje land

Personuppgiftsbitradet far endast behandla personuppgifter enligt den personuppgiftsansvariges
instruktioner nar det galler dverforing av personuppgifter till tredje land eller internationella organisationer,
savida inte sadan behandling kravs enligt EU-lagstiftningen eller medlemsstaternas nationella lagstiftning
som personuppgiftsbitradet omfattas av; i sa fall ska personuppgiftsbitradet underratta
personuppgiftsansvarig om detta rattsliga krav fére behandlingen, forutsatt géllande lagstiftning inte
forbjuder sadan underrattelse av hansyn till viktiga samhallsintressen, jf art 28 punkt 3a.

Om personuppgiftsansvarig inte foreskriver det i dessa bestdmmelser eller i ett senare skede ger en
dokumenterad instruktion om 6verféring av personuppgifter till tredje land, ska personuppgiftsbitradet inte
ha ratt att gora sadana éverforingar.

Simplifying [18
business.



ameslo

Solutions

C.7 Procedurer for personuppgiftsansvariges revisioner, inklusive inspektioner, fér behandlingen av
personuppgifter som har éverlatits till personuppgiftsbitradet

Personuppgiftsbitradet ska péa skriftlig begaran férse den personuppgiftsansvarige med dokumentation av
de tekniska och organisatoriska &tgarderna som har vidtagits for att sakerstélla en lamplig sakerhetsniva,
samt annan information som &r nédvandig for att dokumentera, personuppgiftsbitradets efterlevnad av
dataskyddsforordningen, dataskyddsbestdammelser i annan EU-lagstiftning eller medlemsstaternas
nationella lagstiftning och dessa bestdmmelser.

Personuppgiftsansvarig ska ha ratt att en gdng om éaret for egen rakning erhalla en revisionsférklaring fran
en oberoende tredje part p& egen bekostnad. Den personuppgiftsansvarige ska sta for alla kostnader i
samband med revisionen, och personuppgiftsbitradet har ratt till ersattning foér alla kostnader som
uppkommer till féljd av revisionen, inklusive ersattning till personuppgiftsbitradet for rimlig tid som
personuppgiftsbitraddet och dennes personal har avsatt for att bistad under revisionen.

Personuppgiftsbitradet ska dock sta fér sddana kostnader om en revision visar pa vasentliga brister i
fullgérandet av de skyldigheter som framgar av dessa bestdmmelser eller personuppgiftslagstiftningen.

Baserat pa resultatet av forklaringen har personuppgiftsbitradet ratt att begéara att ytterligare atgarder
vidtas for att sékerstélla att dataskyddsférordningen, dataskyddsbestammelser i annan EU-lagstiftning
eller medlemsstaternas nationella lagstiftning och dessa bestdmmelser.
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Tillagg D Parternas reglering av andra fragor

D.1. Meddelande om brott mot sékerheten foér personuppgifter

Personuppgiftsbitradet ska tillhandahalla rimlig hjalp sa att personuppgiftsansvarig kan fullgéra sina
skyldigheter att 1amna ut tilldggsinformation till tillsynsmyndigheten och de registrerade.

D.2. Meddelande om brott mot sakerheten for personuppgifter

Personuppgiftsbitradet ska vidta nédvandiga och lampliga korrigerande atgarder. Personuppgiftsbitradet
ska ocksa samarbeta med personuppgiftsansvarig for att forebygga, minimera konsekvenserna av eller
korrigera sakerhetsincidenter.

D.3. Ansvar

Ingen part ska vara ansvarig gentemot den andra for indirekta forluster eller foljdskador av nagot slag
(inklusive men inte begransat till forlust till féljd av driftavbrott, férlust av data, utebliven vinst eller
liknande) oavsett ansvarsgrund, oavsett om det &r i avtal, culpa-ansvar, produktansvar eller annat, dven
om parten har informerats om méjligheten fér sddana skador (gemensamt kallat “indirekt forlust”).

Ingen part ska vara ansvarig gentemot den andra for;

a) feleller férseningar som ligger utanfor partens rimliga kontroll, inklusive allmanna internet- eller
linjeférdréjningar, stromavbrott eller fel pa maskiner eller

b) fel som orsakats av den andra partens system eller handlingar, vardsléshet eller forsummelser, som
endast ska vara den partens ansvar.

Det totala och maximala ansvaret for varje period om tolv (12) manader fér en part gentemot den andra
under eller i enlighet med detta personuppgiftsbitradesavtal, far under inga omstandigheter dverstiga ett
belopp motsvarande det totala belopp som har betalats for tjansten enligt avtalet under de tolv (12)
foéregdende ménaderna fore handlingen som orsakade skadan.

Ovannamnda begrénsningar galler inte for skador till foljd av bedrageri, grov vardsloshet eller uppsat.
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Tilldgg E Berorda bolag.

Nedanfor listas de foretag som &r berérda av detta avtal.

FORETAGSNAMN ORGANISATIONSNUMMER
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Amesto Solutions

Vasagatan 11
111 20 Stockholm
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